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1. Capture de trames DHCP avec Wireshark.

Quelle est I’adresse IP attribuée par le serveur DHCP « ROI » a
votre poste de travail ?

Passerelle par defaut. . . . . . . . . : 172.17.250.3
Serveur DHCP . . . . . . . . . . . . . 1 172.17.254.1

IAID DHCPve . . . . . . . . . . . ! 326391356

L’adresse IP attribuée par le serveur DHCP est 172.17.254.1

Renseignez les autres ¢léments ci-dessous :
DHCP activé: out
Masque de sous-reéseau: 255.255.0.0
Bail obtenu: mercredi 1 octobre 2025 09:56:12
Bail expirant: mercredi 1 octobre 2025 10:41:50
Passerelle par défaut: 172.17.250.3
Serveur DHCP: 172.17.254.1
Serveur DNS: 172.17.254.1

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexien. . . : prince.local

Description : Realtek PCIe GbE Family Controller
Adresse physique : TU-56-3C-2F-9C-CD

DHCP activé

Configuration automatique activee. . . : Oui

Adresse IPv6 de liaison locale : fe80::799d:d2f6:3731:5c6b%3(préféré)
Adresse IPvi : 172.17.2.5(préféré)

Masque de sous-réseau : 255.255.0.0

Bail obtenu : mercredi 1 octobre 2025 09:56:12
Bail expirant : mercredi 1 octobre 2025 10:41:50
Passerelle par défaut : 172.17.250.3

Serveur DHCP : 172.17.254.1

IAID DHCPvé : 326391356

DUID de client DHCPvéE : 00-01-00-81-2C-CA-1B-AT-7U-56—-3C-2F-9C-CD
Serveurs DNS. . . 1 172.17.254.1

NetBIOS sur Tcpip : Active

A partir des renseignements obtenus a I’aide de la commande
ipconfig /release, renseignez les ¢léments ci-dessous :
Adresse IPv4:1l n’y a pas d’adresse IPv4 car elle est libérée



Masque de sous-reéseau:il n’y a pas de masque de sous-réseau

Passerelle par défaut: il n’v a pas de passerelle par défaut
Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion.

Adresse IPv6 de liaison locale. . . . .: fe8@::799d:d2f6:3731:5c6b%3
Passerelle par defaut. :

A partir des renseignements obtenus a 1’aide de la commande
ipconfig /renew, renseignez les €léments ci-dessous :
Adresse 1Pv4:172.17.2.5

Masque de sous-réseau:255.255.0.0

Passerelle par défaut: 172.17.250.3

2. Etude de la trame DHCP DISCOVER.

- Sélectionnez, comme dans la figure ci-dessus, la section Ethernet
(en-téte de trame) de la trame DHCPDISCOVER et identifiez les
adresses MAC source et destination dans le volet des octets :

\Device\NpF. _{1032594F -9624-4EDC-BC11-5A5563008]
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7 ource Hardware Address (eth.src), 6 byte(s) Paquets : 1803 - Affichés : 5 (0.3%) *Perchs : 0 0.0%) Profi : Default

- Caracteérisez I’adresse de couche 2 de destination de cette trame :
C’est une adresse de broadcast (diffusion), ¢’est-a-dire que la

trame est envoyée a toutes les machines du réseau local.(Tous les
bits sont a 1 : ff:ff:ff.ff.ff.ff),

- Quel est le champ qui suit immédiatement les deux adresses
MAC?

Le champ suivant est le champ “Type” (EtherType).
- Quelle valeur contient-1l ? Que signifie t-elle ?

Valeur : 0x0800

Signification : Ce champ indique que la trame transporte un
paquet [Pv4.

- Quels sont les protocoles inclus dans cette trame ?
-Ethernet 11

-IPv4
-UDP
-DHCP (Discover)




- Sélectionnez, comme dans la figure ci-dessous, 1’en-téte IP contenu

dans la trame DHCP Discover

> Frame 18@: 342 bytes on wire (2736 bits), 342 hytes captured (2736 bits) on interface \Device\NPF_{1@32594F-9624-4EDC-BC11-5A5563D088) | 0009
> Ethernet IT, Src: Giga-Byt 2f:9c:cd (74:56:3c:2f:9c:cd), Dst: Broadcast (ff:ff:ff:ff:ff:ff) °010
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0100 = Version: 4
. @101 = Header Length: 2@ bytes (5)

Total Length: 328
Identification: xBe22 (3618)
> wee. .... = Flags: exe
© @0a0 BAGG PEGD = Fragment Offset: @

Time te Live: 128

Protocel: UDP (17)

Header Checksum: @x@008 [validation disabled]

[Header checksum status: Unverified]

Source Address: ©.8.0.6

Destination Address: 255.255.255.255
> User Datagram Protocol, Src Port: 68, Dst Port: 67
> Dynamic Host Configuration Protocol (Discover)

~ [Internet protocol version 4, Src: ©.8.8.8, Dst: 255.255.255.255

Differentiated Services Field: 8x89 (DSCP: (S8, ECN
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00 60 B0 00 00 00 O 60 0O 0O 00 00 0O 60 BB 0O
©0 00 B0 B0 0O 00 GG 60 0O 0O 0O 60 0O 60 BB 0O
©0 00 B0 B0 0O 00 GG 60 0O 0O 0O 60 0O 60 BB 0O
©0 00 B0 B0 0O 00 GG 60 0O 0O 0O 60 0O 60 BB 0O
©0 00 B0 B0 0O 00 GG 60 0O 0O 0O 60 0O 60 BB 0O
©0 60 00 90 0O 00 GG 60 00 0O 0O 00 0O 6O B8 0O
90 60 00 90 0@ 00 00 60 00 0O 00 00 00 60 @9 09
90 60 00 90 0@ 00 00 60 00 0O 00 00 00 60 @9 09
90 60 00 90 0@ 00 00 60 00 0O 00 00 00 60 @9 09
02 60 00 00 00 00 G0 B0 00 0O 00 00 0@ 60 00 09
20 00 20 00 00 00 G0 G0 0 00 00 00 02 60 00 00
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- Quel est le champ de I’en-téte IP permettant de connaitre le

protocole de transport des messages DHCP ?

Le champ de I’en-téte IP permettant de connaitre le protocole de

transport des messages DHCP est le champ protocol

> Frame 18@: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Device\NPF_{1832594F-3624-4EDC-BC11-5A5563D055)
> Ethernet TI, Src: Giga-Byt 2f:9c:cd (74:56:3c:2f:9cicd), Dst: Broadcast (Ff:ffiffiff:ffiff)

v [Internet Protocol Version 4, Src: 0.8.8.8, Dst: 255.255.255.255
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0160 .... = Version: 4
@181 = Header Length: 28 bytes (5)

Total Length: 328
Identification: @xde22 (3618)
> 800. .... = Flags: @x0
.0 0000 BOPG BAVO = Fragment Offset: @
Time to Live: 128
Protocol: UDP (17)
Header Checksum: 6x026 [validation disabled]
[Header checksum status: Unverified]
Source Address: 0.0.0.6
Destination Address: 255.255.255.255
> User Datagram Protocol, Sre Port: 68, Dst Port: 67
> Dynamic Host Configuration Protocol (Discover)

Differentiated Services Field: @x@@ (DSCP: €S8, ECN: Not-ECT)

29 &7 09 0O 00 00 00 B0 ©0 @0 @D PO B2 00
@0 00 00 00 00 @0 74 56 3c 2f 9c cd 8@ 0@
@0 00 0O DO 00 00 00 02 ©0 90 90 B0 BY 00
@0 00 0O OO 00 00 OO 02 ©0 9P 9D B0 BO 00
@0 00 0O OO 00 00 OO 02 ©0 9P 9D B0 BO 00
@0 00 00 00 00 00 0O GG ©0 0O 0D 0O 0O 00
@0 00 00 00 00 00 0O GG ©0 0O 0D 0O 0O 00
@0 00 00 00 00 00 0O GG ©0 0O 0D 0O 0O 00
@0 00 0P 0O 00 00 00 B0 ©0 @0 @D PO PO 00

@0 20 0O 0O 00 00 00 02 ©0 @0 @D 99 °e 00
@0 00 0O OO 00 00 OO 02 ©0 9P 9D B0 BO 00
@0 00 0O OO 00 00 OO 02 ©0 9P 9D B0 BO 00
@8 00 GO DO 00 0O 0B B2 ©0 0P 0D 0O B2 00
@0 00 00 00 02 @8 63 32 53 63 35 61 &1 3d
74 56 3c 2f 9c cd 32 84 ac 11 @2 85 Bc 89
38 32 2d 47 42 38 37 3¢ @8 4d 53 45 54 20
38 37 @e ©1 03 @6 of 1f 21 2b 2c 2e 2f 77
fc ff 00 00 00 00

-]

79

tV </
D-C-4 -7
W</
€ S¢S
e/ 2 G1
@2-GBA7< MSFT 5
T4, Jwy

Préciser la valeur de ce champ ainsi que le nom du protocole.

La valeur de ce champ est «11», et le nom du protocole est UDP

- Renseilgnez ci-dessous les champs d’en-téte IP suivants :

Version = [Pv4

THL (val. déci. et hexa.)

0x14)

Protocole (val. deci. et hexa.) =17 (0x11)

Source address (val. déci. et hexa.) = 0.0.0.0 (0x00000000)

=20 bytes (val. décimale : 20, hexa :



Destination address (val. deci. et hexa.) =
255.255.255.255(0xFFFFFFFF)

- Que signifie la valeur contenue dans le champ adresse IP
source ?

La valeur 0.0.0.0 signifie que I’émetteur ne possede pas encore
d’adresse IP attribuée.

C’est le cas lors d’un DHCP Discover, envoy¢ avant 1’obtention
d’une adresse.

- Caracteérisez I’adresse de couche 3 de destination de cette trame :

L’adresse 255.255.255.255 est une adresse de broadcast IPv4.
Cela signifie que le message est envoyé a tous les hotes du réseau
local (diffusion).

- Sélectionnez, comme dans la figure ci-dessous, 1’en-téte du
datagramme UDP contenu dans la trame DHCP Discover.

Frame 108: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Device\NPF_{1832504F-9624-4EDC-BC11-5A5563D085| Ff £f £f f ff ff 74 56 3c 2f 9c cd 08 0@ 45 60 W</
Ethernet II, Src: Giga-Byt_2f:9c:icd (74:56:3c:2f:9c:cd), Dst: Broadcast (ff:ff:ff:ff:ff:ff) @1 48 9= 22 00 00 B0 11 DO DY DO DO BO BO ff ff  H "
Internet Protocol Version 4, Src: ©.8.08.8, Dst: 255.255.255.255 eoze ff ff GNECECUICERUFSFCIEF TRy ©1 Bl 06 60 =f do
~ [User Datagram Protocol, Src Port: 68, Dst Port: 67 29 €7 00 00 00 00 @0 00 00 00 02 0O 00 00 00 02 )
90 00 90 00 06 00 74 56 3c 2f Sc cd 09 06 0O B0 </

Source Port: 68 @0 0 @0 00 @0 00 @0 0B ©O 2O 0O 9O 0O 2O 0O 20

EEEEEEEEEEEEEE 87 @0 00 0P 00 0O 00 0P 0P ©0 0O 0O BO B 00 0O 0O

Length: 388 90 00 00 00 00 00 00 00 ©O 0O 0O ©O 0O 0O 0O 0O

Checksum: @x1a37 [unverified] 00 00 00 0O 00 00 00 00 0O BO 60 00 0O 0O 0O B0

[Checksum Status: Unverified] 00 00 00 0O 00 00 00 00 0O BO 60 00 0O 0O 0O B0

[st ndex: 18] @0 0P @0 00 00 @O 0 @0 0O B0 B0 0O DO 0O 8O 6O
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Dynamic Host Configuration Protocol (Discover)

Quel est le nom du champ de ’en-téte de transport permettant le
démultiplexage de protocole ?

Le nom du champ de I’ent-téte de transport permettant le
démultiplexage de protocole est UDP au port destination

Quel est le port UDP utilisé par le client DHCP ? Identifier la
valeur hexadécimale correspondante figurant dans le volet des
octets (octets de position 0x02 et 0x03 ligne 0020) :

Les valeurs hexadécimale sont :



00 44 en hexa qui est 68 en décimale
Ce qui correspond a DHCP client request

Quel est le protocole applicatif encapsulé dans le datagramme
UDP ?

Le protocole applicatif est DHCP

Quel est le port UDP utilisé par le serveur DHCP pour écouter et
recevoir la requéte du client ? Identifier la valeur hexadécimale
correspondante figurant dans le volet des octets.

00 43 en hexa qui est de 67 en décimale
Correspond a DHCP serveur reply

Sélectionnez la section Bootstrap Protocol contenu dans la trame
DHCP Discover :

VDy c Host Configuration Protecol (Discover) [ FF £f £1 £f #f £ 74 5 2F 9c cd 08 00 45 60 7
sage tipe: swt“ t(l) e1asesz4eeaeaen eeeaaaeeaeeeffff HS
0020 0 44 60 43 01 01 06 88 Se Sa D v
Se 71 00 80 40 0 03 50 03 63 08 00 00 86 56 60
999060 90 00 00 74 56 3c 2f 5 d 90 00 00 00 </
20 o0 2@ 00 20 00 2@ 00 ee
aaaaaaaea@uww aaaaaeaamwaaaa
20 2@ ee oo 20 o0 22 o0 ee
aeeeaaaewmeeaa eeaaaewmeeaaee
20 oa ee oo 00 o0 o2 oo ee
00 2@ ee eo EEBB 00 2@ ee oo ee
Nt e BBBBWBBWW%BB BBWBBWW%BBBB
00 2@ 0@ oo 00 o2 0@ oo ee
“lyg” addre o0 08 00 08 %0 00 86 0 0 0 08 00 08 00 00 60
Cl nt MAC addre “ 00 00 00 00 00 G0 00 00 ©O 0O 0O 00 00 00 00 80
ard 00 02 00 00 00 00 00 00 G0 00 0O 00 00 00 00 00
22 22 00 20 00 20 °0 o0 )0 90 00 20 00 20 00 ee
0 08 60 06 00 60 63 52 53 63 35 61 61 3d 07 61 ¢ Scss
Tl Il S WATN W/ 61
2d 47 42 38 37 3c 2-GBB7< -MSFT 5.
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Option: (255) End

Padding: 20680000



